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¿Con cuántos equipos cuenta la entidad?

¿El software instalado en estos equipos se encuentra 
debidamente licenciado?

¿Qué mecanismos de control se han implementado para 
evitar que los usuarios instalen programas o aplicativos 
que no cuenten con la licencia respectiva?

¿Cuál es el destino final que se le da al software dado 
de baja en su entidad?

Informe Pregunta

 1.415 equipos de cómputo.
 62 servidores.

Si

 Restricciones en la instalación de software a través de
procedimientos definidos y estrictos.

 Control para la instalación de software a través de internet, debe ser
autorizado por la organización e instalado a través de la mesa de
servicio.

 Control de software operacional a través de procedimientos para el
control de instalación y/o cambios de software en sistemas

 Uso de software legal sólo podrán utilizar software legalmente
adquirido y/o autorizado .

 Estándar de seguridad de la información para la tecnología de la
operación: Instalación y desinstalación de software.

 Procedimiento para la instalación y desinstalación de software:
Desinstalación y Borrado Seguro.

Respuesta



Procedimientos de verificación realizados 

Dentro de los procedimientos de verificación realizados para dar respuesta al informe de software, se 
realizaron las siguientes actividades para dar respuesta a cada pregunta del cuestionario:

Verificación realizadaTema

Se revisó la cantidad de equipos activos en el Directorio Activo respecto a los equipos facturados en el 
servicio actual con el proveedor de equipo de cómputo.

Con base en el nombramiento de los equipos, su descripción y sistema operativo tipo Server se 
identifica sobre el inventario la cantidad de servidores.

¿Con cuántos equipos 
cuenta la entidad?

Revisión de inventario de software adquirido en los portales de los productos versus el software 
instalado en las consolas de administración de estos productos. 
Esta revisión incluye productos de las soluciones SAP (ERP, payroll, Succes Factors), productos de 
Office 365 y otros tales como: Acrobat Pro, Arbutus, ArcGIS, AutoCAD, Autodesk Vault, Isograph, Maros 
& Taro, Neplan, entre otros.

Para una muestra de equipos de usuarios final, se verificaron los productos de software instalados 
observando que lo instalado correspondiera con las licencias adquiridas por Cenit o con software libre 
previamente aprobado por ciberseguridad.

¿El software instalado en 
estos equipos se encuentra 
debidamente licenciado?



Procedimientos de verificación realizados

Dentro de los procedimientos de verificación realizados para dar respuesta al informe de software, se 
realizaron las siguientes actividades para dar respuesta a cada pregunta del cuestionario:

Verificación realizadaTema

Revisión de lineamientos y directrices que especifiquen qué software está permitido o prohibido instalar 
en los equipos. Manual integral de seguridad de la información.

Verificación de las configuraciones correspondientes conforme a las políticas de seguridad de la 
información, tales como:
• Verificación de las directivas de grupo de directorio activo 
• Control para el uso de internet
• Control de software operacional

Mecanismos de control 
implementados para evitar 
que los usuarios instalen 
software

Revisión de las políticas o procedimientos de dada de baja al software en la entidad.
• Lineamientos o procedimientos de desinstalación
• Borrado seguro
Para este tema se generó una oportunidad de mejora relacionada con incluir en el procedimiento las 
actividades a realizar cuando un usuario deja de estar autorizado para utilizar el software (por ejemplo, 
al dejar la organización, rotación de equipos), para desactivar su licencia de manera oportuna para 
evitar el uso no autorizado. Esto teniendo en cuenta que actualmente la mayoría de los productos de 
software se administran de manera centralizada y en línea por asignaciones y no necesariamente 
requieren una desinstalación. 

Destino final que se le da al 
software 



Conclusión 

En termino generales, Cenit garantiza el respeto a los derechos de autor en
materia de software a través de sus estándares de seguridad de la
información, los procesos implementados y las configuraciones técnicas.
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